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PocitaCové sité a systémy

1.

Teorie informace a zaklady informatiky

— informace, informacni proces, informacni systém, informatika,

— bit, byte, ¢iselné soustavy, prevody Cisel mezi ¢iselnymi soustavami,
— kédovani textu, ASCII tabulka, zvuku obrazku, komprese dat.

Internet a sitové sluzby

— historie internetu, pfipojeni k internetu, historie webu,

— sluzby internetu (URL, FTP, http, elektronickd posta, DNS, www),
— browsery, darknet, darkweb, intranet, extranet.

Klasifikace pocitacovych siti

— geografické déleni siti (LAN, WAN, MAN, PAN, GAN, HAN, SOHO),

— klasifikace pocitacovych siti podle topologie a technologie,

— klasifikace pocitacovych siti podle komunikace (Peer-to-peer, Client-server, Ad-hoc).

Sitova architektura

— model ISO/OSI, popis jednotlivych vrstev a jejich funkci,

— architektura TCP/IP, popis jednotlivych vrstev, odlisnosti od modelu ISO/OSI,
— zafizeni uréenad k pfenosu na jednotlivych vrstvach, sitové protokoly.

Aktivni a pasivni prvky siti

— aktivni prvky a jejich funkce (routery, huby, switche apod.),

— pasivni prvky v siti, kabeldz siti, druhy kabel(, optické sité a pfipojna mista,
— technologie sité Ethernet.

Adresace v siti a sitové protokoly

— IP adresa, struktura IP adres, tfidy IP adres, distribuce adres, IPv4 a IPv6, NAT, CIDR,

— protokoly IP, ICMP, ARP, kvalita sluzby, statickd a dynamicka konfigurace, Defaul
Gateway.

Dynamické smérovani

— zakladni principy smérovani, statické a dynamické smérovani, metrika,
— smérovaci protokoly RIP, EIGRP, OSPF, smérovaci tabulka,

— protokoly transportni vrstvy TCP a UDP a jejich pouziti.
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8. Ostatni prvky siti
— server a jeho rozliSeni podle poskytovanych sluzeb, klientska stanice,
— funkce sluzeb NAS, NAT, DHCP, Proxy,
— obsluha sité administratorem.

9. Operacni systémy
— historie OS, druhy, zakladni soucasti a struktura OS, fizeni paméti,
— MS-DOS a prikazovy radek, prace s registrem, souborové systémy.

10. Serverové operacni systémy
— servery a pracovni stanice, serverové sluzby, zalohovani dat,
— Active Directory a Lightweight Directory Access Protokol,
— uZivatelské ucty a skupiny, profily uzivatell mistni zasady zabezpeceni.

11. Virtualizace
— hypervizor a typy hypervizoru,
— plnad virtualizace a lightweight virtualizace,
— kontejnerizace — docker, orchestratory, microservices,
— emulace.

12. Komunikaéni technologie
— historie komunikace, technologie sité Ethernet, technologie Wi-Fi,
— dalsi bezdratové pripojeni (Bluetooth, ZigBee),
— mobilni pfipojeni, GSM, SMS, WAP,
— analogové a digitalni pfipojeni (DSL, ISDN).

13. Programové vybaveni
— déleni podle poutZiti (systémovy, aplikacni ), déleni podle druhu, ucelu, funkénosti,
proprietarni versus open-source software,
— programové licence a politika licencovani software.

14. Aplikacni software
— kancelarské aplikace, textovy editor, tabulkovy procesor, prezentacni program,
— vyvojové nastroje, vyvojové prostredi, pfekladac, Al, Chatbot
— zabavni software, pocitacové hry, prehravace digitalniho zvuku a videa apod.

15. Poditacova grafika
— vektorova a rastrova grafika, grafické formaty,
— barevna hloubka, barevné modely RGB, CMYK, DPI,
— grafické programy, vektorovy graficky editor, bitmapovy graficky editor, CAD,
— 3D modelovani, tisky.

16. Databazové systémy
— data, informace, tabulka, datové typy, zaznam, primarni a cizi klic,
— tabulkové kalkulatory — funkce, adresovani, filtrovani a razeni dat, tvorba graf,
— databazovy systém, SRBD, predstavitelé,
— zakladni operace pro vybér, vkladani, mazani, editace, agregacni funkce.
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17. Databazové systémy
— normalizace databaze, postupnd dekompozice,
— funkce, procedury, transakce,
— bezpecnost databazovych systém(, SQL injection.

18. Agilni metodiky vyvoje software
— testovani, Zivotni cyklus software, issue tracking systémy,
— posouzeni kvality software a jeho dulezité aspekty,
— vyvojové modely.

19. Kyberneticka bezpecnost na internetu
— rizika internetu a zdsady bezpecného chovani na internetu,
— typy utocnikd, utoky vnitini, utoky vnéjsi, vektory utoku,
— popis Skodlivého software (druhy malware, spyware, adware, viry, ervi, trojské
koné).

20. Kyberneticka bezpecnost
— kybernetické utoky, hrozby a incidenty,
— popis utokd Dos, DDoS, MIMT a utoky na pocitacovou sit,
— socialni inZenyrstvi a kyberneticka valka,
— ¢innost NBU, NUKIB, CERT a CSIRT tymd v CR.
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